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1.0 LA LOI 25, C’'EST QUOI ?

La Loi 25, aussi connue sous le nom de la Loi modernisant des dispositions législatives en matiére de
protection des renseignements personnels, a créé une nouvelle série d'obligations pour toutes les
entreprises du Québec, grandes ou petites, privées ou publiques, qui détiennent, traitent et
communiquent des renseignements personnels de leurs clients, employés et fournisseurs. Cette loi, qui
est la premiére du genre au Canada, est congue pour s'adapter aux réalités technologiques d'aujourd'hui
et harmoniser le Québec avec les juridictions canadiennes et internationales en matiére de protection

des renseignements personnels.

ILest crucial pour les entreprises de se conformer a cette loi pour éviter des sanctions sévéres. Cela
comprend l'obligation de nommer une personne responsable de la protection des renseignements
personnels, de développer un plan pour gérer les incidents de confidentialité, et de divulguer tout

incident mettant en péril la confidentialité des données personnelles.

Notre guide vous aidera a comprendre et a vous conformer a ces nouvelles exigences. Il comprend des
conseils sur comment élaborer et communiquer des réles et responsabilités clairement définis en
matiere de protection des données personnelles, comment documenter et assurer la transparence des
politiques et des processus de collecte, de conservation, de destruction et d'anonymisation des données
personnelles, et comment évaluer les impacts potentiels d'un incident lié aux renseignements

personnels collectés pour identifier et minimiser les zones a risque.

Le guide offre egalement des directives sur la collecte de données et le consentement, l'utilisation de
fournisseurs externes, les décisions automatisées et le droit a la portabilité des données, entre autres
choses.

En somme, le respect de la Loi 25 n'est pas seulement une question de conformité légale, c'est aussi une
question de protection de la vie privée et de confiance avec vos clients, employés et fournisseurs. Notre
guide vous aidera a naviguer ces nouvelles eaux et a mettre en place des pratiques qui protegent non
seulement vos intéréts, mais aussi ceux de toutes les personnes dont vous traitez les renseignements
personnels.

Veuillez noter quiil est toujours recommandeé de consulter un conseiller juridique pour vous assurer que

vous étes en conformité avec toutes les lois applicables en matiere de protection de la vie privée et de

données personnelles.




2.0 COMPRENDRE LES EXIGENCES DE LA LOI 25

I Les points suivants vous aideront a identifier et comprendre les exigences de la Loi 25 et tout ce que

votre organisation devra mettre en place d'ici au 22 septembre 2023.

1.1 Nommer une personne Responsable de la protection des renseignements personnels

Nommer la personne ayant le plus haut niveau dautorité dans lorganisation comme Responsable de la
protection des renseignements personnels ou déléguer cette fonction par écrit a une autre personne.
Notez que méme si la personne ayant le plus haut niveau d'autorité nest pas officiellement nommeée

Responsable, elle lest de facon automatique selon la Loi.

1.2 Evaluation des facteurs relatifs a la vie privée (EFVP)

Effectuer une analyse des facteurs liés a la confidentialité avant de partager des informations
personnelles sans le consentement des individus concernés pour des objectifs de recherche, d'étude ou
de production de statistiques. Il est recommandé d'utiliser un formulaire et de conserver vos évaluations

par écrit en cas d'incident dans le but de pouvoir démontrer que lévaluation avait été faite.

1.3 Création d'une politique sur la confidentialité et la protection des renseignements personnels

Les organisations doivent étre transparentes sur la maniéere dont elles recueillent, conservent et utilisent
les données personnelles. Pour ce faire, elles doivent élaborer un cadre de gouvernance et une politique
pour la protection des renseignements personnels (pratiques régissant la conservation, la destruction et
l'anonymisation des renseignements personnels). Cette politique doit étre facilement accessible. La
rendre disponible sur le site web de lorganisation est la fagon la plus efficace. Si vous navez pas de site

web, elle doit étre rendue disponible par tout autre moyen jugée efficace.

1.4 Consentement
La Loi 25 exige que les organisations obtiennent un consentement explicite, informé et spécifique de la
part des consommateurs avant de collecter leurs données. Les organisations doivent également

permettre aux consommateurs de modifier le consentement qu'ils ont déja donné.

1.5 Partage d'informations sans consentement
Suivre les nouvelles directives concernant le partage d'informations sans le consentement de l'individu
concerné pour des objectifs de recherche, d'étude ou de production de statistiques, et dans le contexte

d'une transaction commerciale.

1.6 Fournisseurs externes
Si une organisation utilise des fournisseurs externes pour traiter les données, elle doit informer les
consommateurs et obtenir leur consentement explicite. Les organisations doivent également s'assurer

que les données sont protégees de maniere adéquate lorsqu'elles sont transmises a des tiers.

1.7 Décisions automatisées
Si une organisation utilise l'intelligence artificielle pour prendre des décisions, elle doit informer les

utilisateurs de cette pratique et leur permettre de contester ou de faire réviser ces décisions.



1.8 En cas de violation de la confidentialité concernant des données personnelles, vous devez :
° Prendre des actions appropriées pour réduire la possibilité de dommages aux individus affectés
et prévenir la récurrence d'incidents similaires ;
° Informer la Commission et l'individu affecté si la violation pourrait causer un dommage sérieux ;
° Maintenir un registre des incidents de confidentialité des renseignements personnels, dont une
copie doit étre fournie a la Commission sur demande. Notez que tous les incidents survenus

depuis septembre 2022 doivent figurer dans ce registre.

1.9 Biométrie
Signaler a la Commission toute vérification ou confirmation d'identiteé effectuée a l'aide de
caracteéristiques ou de mesures biométriques.

° Elaborer un cadre de gouvernance et une politique pour la protection des renseignements
personnels (pratiques reégissant la conservation, la destruction et l'anonymisation des
renseignements personnels).

° Etablir un processus de traitement des plaintes relatives a la protection des renseignements
personnels et a la désindexation.

° Détruire ou anonymiser les informations personnelles dans certaines circonstances.

° La personne concernée a le droit de retirer son consentement a la communication ou a
Lutilisation de ses informations personnelles.

° Evaluer les risques pour la vie privée lors de l'utilisation et de la communication de
renseignements personnels.

° Obtenir au préalable le consentement de la personne concernée pour L'utilisation de ses données

personnelles a des fins de prospection commerciale

2.0 A partir du 22 septembre 2024 - Droit a la portabilité des données personnelles
La Loi 25 introduit un droit a la portabilite, qui permet aux consommateurs de demander une copie
numeérique de leurs données personnelles. Les organisations doivent étre en mesure de fournir ces

données dans un format lisible et compréhensible.

3.0 LES ETAPES ESSENTIELLES POUR SE CONFORMER A LA
LOI 25

° Définir clairement les réles et responsabilités en matiére de protection des données : Cela
implique de nommer un responsable de la protection des renseignements personnels, qui peut
étre la personne ayant le plus haut niveau d'autorité dans l'entreprise ou quelqu'un a qui cette
fonction a été déléguée par écrit.

° Documenter et rendre transparentes les politiques et procédures de collecte, de conservation,

de destruction et d'anonymisation des données personnelles : Cela devrait

Evaluer les impacts potentiels des incidents de sécurité : Cela permet d'identifier et de

minimiser les zones a risque.

Recueillir un consentement spécifique, éclairé et explicite des consommateurs : Les

consommateurs doivent étre clairement informés de l'utilisation de leurs données et doivent étre

en mesure de comprendre a quoi ils consentent.




° Mettre en place des outils pour gérer le consentement : Une plateforme de gestion du
consentement peut étre essentielle pour répondre a cette exigence. Veuillez vous référer a
Larticle 4.0 pour plus de détails sur le sujet.

° Faire preuve de vigilance lors de l'utilisation de fournisseurs externes : Vous devez informer les

consommateurs des tiers qui recevront leurs données et obtenir leur consentement explicite.

4.0 ETAPES POUR METTRE EN PLACE UNE PLATEFORME
DE GESTION DU CONSENTEMENT

Une plateforme de gestion du consentement (CMP, Consent Management Platform) est un outil qui aide
les organisations a gérer les demandes de consentement des utilisateurs pour le traitement de leurs
données personnelles, en conformité avec les lois sur la protection de la vie privée comme le GDPR en
Europe, la CCPA en Californie, et bien sur, la Loi 25 au Québec. Ces plateformes sont souvent utilisées par
les sites web pour obtenir et enregistrer le consentement des utilisateurs a l'utilisation de cookies et

autres technologies de suivi.

Voici quelques étapes pour mettre en place une CMP ;

e  Choisir une plateforme de gestion du consentement : Il existe de nhombreux fournisseurs de
CMP sur le marché. Assurez-vous de choisir une solution qui est conforme aux réglementations
en vigueur dans les régions ou vous opérez. Les fonctionnalités a rechercher peuvent inclure la
possibilite de recueillir et de stocker le consentement, la facilité d'intégration avec votre site web
ou application, et la possibilité de personnaliser le message et l'apparence de la banniére de
consentement.

e  Configurer la CMP : Apres avoir choisi une CMP, vous devrez la configurer en fonction de vos
besoins. Cela comprend la définition des types de cookies ou d'autres technologies de suivi que
vous utilisez, les finalités du traitement des données pour lesquelles vous demandez le
consentement, et la personnalisation du message de consentement.

° Intégrer la CMP a votre site web ou application : La plupart des CMP peuvent étre intégrées a
votre site web ou application en ajoutant un morceau de code a votre site. Certains fournisseurs
de CMP peuvent offrir une assistance pour cette étape.

° Tester la CMP : Apres avoir intégré la CMP, assurez-vous de la tester pour vérifier qu'elle

fonctionne correctement et que le consentement est correctement enregistre.

CONSENTEMEN



e  Geérer le consentement : Une fois la CMP mise en place, vous devrez gérer le consentement des
utilisateurs de maniere continue. Cela comprend la mise a jour de la CMP en cas de changement
dans vos pratiques de traitement des données, ainsi que la reponse aux demandes des
utilisateurs pour retirer ou modifier leur consentement.

Veuillez noter que le processus specifique peut varier en fonction du fournisseur de CMP que vous

choisissez.

5.0 LES RENSEIGNEMENTS PERSONNELS

Un renseignement personnel est une information concernant une personne physique qui peut étre
I identifiée, soit directement ou indirectement. Il s'agit d'informations qui, lorsque prises seules ou

combinées avec d'autres données, peuvent permettre l'identification d'un individu.

Il existe deux types d'identifiants pour les renseignements personnels : directs et indirects.

Les identifiants directs se reéférent aux informations qui peuvent identifier une personne sans avoir

besoin d'autres données. Ces informations incluent mais ne sont pas limitées a ce qui suit :

Nom complet

Numeéro de sécurité sociale
Numeéro de permis de conduire
Numeéro de carte d'identite
Adresse email personnelle
Numeéro de téléephone personnel

Adresse physique personnelle

Date de naissance

® Numéro de carte de crédit

Les identifiants indirects, en revanche, sont les informations qui, en elles-mémes, ne permettent pas
d'identifier une personne, mais qui, lorsqu'elles sont combinées avec d'autres donnéees, peuvent
mener a l'identification d'un individu. Ces informations peuvent inclure l'age, le sexe, la profession, le
niveau d'education, les données de localisation, les préferences de consommation, et d'autres

informations demographiques ou comportementales.

Sexe

Age

Nationalité

Profession

Niveau d'éducation

Code postal

Religion

Etat civil

Preferences de consommation

Données de localisation

Autres informations démographiques ou comportementales



Il est important de noter que ce qui constitue un identifiant direct ou indirect peut varier en fonction du
contexte et de la combinaison d'informations disponibles. Par exemple, un code postal peut étre un
identifiant direct dans une petite communauté rurale ou il ne s'applique qu'a quelques maisons, alors qu'il
est généralement considéré comme un identifiant indirect dans les zones urbaines denses. Par
conséequent, lors de la manipulation de données personnelles, il est essentiel de considérer

attentivement les implications potentielles en matiére de confidentialité.
6.0 MEILLEURES PRATIQUES EN MATIERE DE RECRUTEMENT

Employeurs

® Justifiez la nécessité des renseignements personnels pour le poste a pourvoir.

@ Collectez les informations directement aupres du candidat ou obtenez son consentement pour les
recueillir aupres de tiers.

® Assurez la protection et la destruction appropriée des renseignements recueillis.

2.0 Candidats et candidates:
@ Peuvent interroger l'employeur sur la nécessité de collecter leurs renseignements personnels.

3.0 Renseignements a collecter lors de la pré-embauche:

3.1 Numéro d'assurance sociale (NAS): pas nécessaire avant lembauche du candidat.

3.2 Dossier de crédit : a utiliser avec prudence, en fonction du poste et avec le consentement du
candidat.

3.2.1 Voici quelques conseils:

® Evitez une consultation systématique ; considérez la nature du poste.
® Prudence sur les conclusions tirées suite a la consultation du dossier, il faut bien analyser la nature

du poste car plusieurs lois viennent protéger le candidat et la candidate.
3.3 Antécédents judiciaires et date de naissance:

® | a vérification doit étre liée a une exigence spécifique du poste.
PS Evitez une collecte systématique ; seuls les renseignements nécessaires doivent étre recueillis.

3.4 Renseignements médicaux :

o Ne devraient pas étre systématiquement recueillis lors du processus dembauche.
La collecte doit étre liee a une exigence spécifique du poste et limitée aux renseignements

strictement necessaires.
3.5 Références
® Prise de référence : Assurez-vous dobtenir le consentement de la personne que vous considérez
embaucher par écrit avant de contacter leurs références.
Donner une référence : Il est important pour la personne qui se fait contacter pour donner une
référence au sujet d'une personne qui faisait partie de leur organisation, dobtenir le consentement

de la personne en question.




7.0 INCIDENTS DE CONFIDENTIALITE

1.0 Exemples des incidents possibles :

Altération délibérée

Communication accidentelle

Communication délibérée sans autorisation
Consultation non autorisée

Cyberattaque (virus, logiciel espion, etc.)

Défaillance technique

Destruction accidentelle ou volontaire sans autorisation
Divulgation accidentelle ou délibérée sans autorisation
Erreur humaine

Hamegonnage (phishing)

Ingénierie sociale

Perte dacces aux renseignements ou de renseignements
Rancongiciel

Utilisation incompatible

Vol de renseignements

Autre

2.0 Obligations de l'organisation en cas d'incident

Inscrire lincident a votre registre des incidents de confidentialité des renseignements personnels.
Evaluer si un incident de confidentialité pourrait causer un préjudice sérieux aux personnes
concernées.

Prendre des mesures pour diminuer les risques de préjudice et éviter que des incidents similaires ne
se produisent a l'avenir.

Aviser toute personne dont les renseignements personnels ont été compromis si l'incident présente
un risque serieux de preéjudice.

Aviser la Commission d'un incident de confidentialité impliquant un renseignement personnel si
lincident présente un risque sérieux de preéjudice.

Fournir a la Commission toute information supplémentaire connue aprés l'envoi de l'avis initial.

Pour plus d'informations sur vos obligations en cas d'incident de confidentialité, vous pouvez
consulter le site Web de la Commission d'acces a l'information du Québec a l'adresse suivante:

https://www.cai.gouv.gc.ca/incident-de-confidentialite-impliquant-des-renseignements-personne

s/



https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/
https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/

8.0 DESTRUCTION ET ANONYMISATION DES
RENSEIGNEMENTS PERSONNELS

En tant que représentant d'un organisme ou d'une entreprise, vous étes responsable de la gestion
confidentielle des renseignements personnels, de la collecte a la destruction, comme l'exigent les lois.
Apreés l'achévement de l'objectif pour lequel les renseignements personnels ont été collectés, ils doivent
étre détruits de maniere sécurisée. Exception : les périodes spécifiees par la loi ou par un calendrier de

conservation réglementé.

1.0 Destruction ou anonymisation

@ Apartir du 22 septembre 2023, il sera possible de conserver ces renseignements en les
anonymisant pour une utilisation dans l'interét public (organismes publics) ou pour des fins

@ serieuses et legitimes (entreprises).
L'anonymisation est un processus complexe qui doit garantir l'impossibilité de réidentification
d'une personne physique. Les renseignements doivent étre anonymisés selon les meilleures

pratiques généralement reconnues et les criteres établis par le gouvernement.

2.0 Procédure de destruction

Les organismes publics et les entreprises ont la responsabilité de protéger et de détruire les
renseignements personnels. Vous devez mettre en place des mesures de sécurité appropriees
pour leur protection.

La Commission recommande de mettre en place une procedure de gestion documentaire et

d'identifier des responsables pour sa mise en ceuvre.
3.0 Choix de la méthode de destruction

La méthode de destruction doit étre adaptée au support et au niveau de confidentialité des
documents.
Vous pouvez détruire les documents vous-méme ou faire appel a un prestataire externe. Si un tiers

est impliqué, un contrat ecrit doit étre établi précisant les conditions de la destruction.

4.0 Anonymisation et dépersonnalisation

L'anonymisation rend un renseignement personnel irréversiblement non identifiable. Un
renseignement anonymisé n'est plus soumis aux regles applicables en matiere de renseignements
personnels.

La dépersonnalisation rend un renseignement personnel non directement identifiable. Un
renseignement dépersonnalisé demeure un renseignement personnel soumis aux lois applicables.
Les lois prévoient des amendes pour toute tentative de reidentification de renseignements
anonymisés ou de renseignements dépersonnalisés, sans l'autorisation de l'organisme public ou

de l'entreprise.



9.0 MEILLEURES PRATIQUES DANS L’ANONYMISATION
DES DOCUMENTS CONTENANT DES RENSEIGNEMENTS
PERSONNELS

1.0 Techniques d'anonymisation

@ Suppression des données directement identifiantes : Supprimez toutes les informations qui peuvent
identifier directement une personne, telles que le nom, l'adresse, le numéro de téléphone, l'adresse
e-mail, le numéro de sécurité sociale, etc.

® Pseudonymisation : Remplacez les identifiants par des pseudonymes. Cela implique le remplacement
des noms ou autres identifiants par des codes ou des pseudonymes uniques, afin que l'identité ne
puisse pas étre facilement reliée aux informations.

® Masquage ou obscurcissement : Dans certaines situations, vous pouvez masquer ou obscurcir
certaines parties des informations, de sorte que l'identité de l'individu ne puisse pas étre déterminée.

® Randomisation : Modifiez certains détails pour rendre l'identification plus difficile. Par exemple,
modifier legerement les dates ou les lieux.

® Agrégation des données : Les donnéees agregeées sont moins susceptibles de révéler des informations
personnelles. Vous pourriez combiner les informations de plusieurs individus pour présenter des

tendances générales.

ILest important de noter que l'efficacité de ces techniques dépend de la nature des données et du
contexte. Dans tous les cas, vous devriez consulter un expert en protection des données ou un avocat
pour vous assurer que vous respectez bien la Loi.

En outre, l'anonymisation doit étre considéreée dans le cadre d'une approche plus large de la protection
de la vie privée qui inclut des pratiques telles que la minimisation des données (ne collecter que les
données nécessaires), la limitation de l'acces aux données, et la mise en place de politiques et de

formations appropriées en matiére de protection des renseignements personnels.

2.0 Exemples de documents a détruire ou a anonymiser

Curriculum vitae (CV)

Evaluations de performance
Contrats de travail

Documents d'assurance

Permis de conduire

Numeéro d'assurance sociale (NAS)
Formulaires d'imp6ots

Dossiers médicaux

Rapports d'incident de securité
Formulaires de demande d'emploi
Dossiers de ressources humaines
Rapports d'enquéte interne

Registres de formation et de certification

Rapports de satisfaction des employes



Dans tous les cas, il est essentiel de s'assurer que l'anonymisation est réaliseée de maniere appropriée et
conforme a la loi. Vous devez eégalement vous assurer que les données anonymisées ne peuvent pas étre
"ré-identifiées" en les croisant avec d'autres sources d'information.

Enfin, il est crucial de noter que l'anonymisation n'élimine pas tous les risques liés a la protection de la vie
privee, il est donc toujours important de gérer et de stocker les données de maniere sécurisée tout en

permettant a lorganisation de continuer a utiliser les données de maniere utile.

10.0 PROCESSUS DE TRAITEMENT DES PLAINTES RELATIVES

\

A LA PROTECTION DES RENSEIGNEMENTS PERSONNELS ET

\ 4

A LA DESINDEXATION

® Réception de la plainte : Une personne envoie une plainte a l'organisation concernant la maniére

dont ses renseignements personnels ont été traités ou demande une désindexation.

® Enregistrement de la plainte : L'organisation enregistre la plainte dans un systéme de suivi des
plaintes. Cela peut étre un outil numérique ou un registre manuel, selon la taille et les ressources

de l'organisation.

Evaluation de la plainte : Un responsable ou un comité désigné examine la plainte pour
déterminer si elle est valide et si elle reléve de la Loi 25. Il est essentiel d'évaluer si les droits de la

personne, en vertu de la loi, ont été violés.

® Enquéte : Si la plainte est jugée valide, une enquéte plus approfondie est menée pour comprendre
les circonstances de l'incident. Cela peut impliquer de consulter des dossiers, de parler a des

membres du personnel ou d'examiner des procédures internes.

® Résolution : Sur la base des résultats de l'investigation, l'organisation prend des mesures pour
résoudre la plainte. Cela peut impliquer des modifications des procédures, une formation du
personnel, ou, dans le cas d'une demande de désindexation, la suppression de certaines

informations des résultats de recherche.

® Communication : Lorganisation communique avec la personne qui a dépose la plainte pour
L'informer des résultats de l'investigation et des mesures prises pour résoudre la plainte. Cette

étape est cruciale pour maintenir la confiance et l'ouverture.

@® Suivi: Lorganisation effectue un suivi pour s'assurer que les mesures prises sont efficaces et que la

plainte a été résolue de maniére satisfaisante.

Ce processus est un exemple genéral et doit étre adapte aux besoins spécifiques de chaque organisation.
IL est recommandé de consulter un professionnel du droit pour obtenir des conseils précis sur la maniére
de se conformer a la Loi 25.



11.0 PROCESSUS DE CONFIRMATION DE L'IDENTITE A
L’AIDE DE CARACTERISTIQUES BIOMETRIQUES

® Nécessité et proportionnalité : L'entreprise doit utiliser la biométrie uniquement lorsqu'elle est
nécessaire et s'assurer que la collecte et l'utilisation de renseignements biométriques sont

proportionnelles a l'objectif vise.

® Consentement: Lentreprise doit recueillir le consentement manifeste, expres, libre, éclaire,
specifique et limité dans le temps de la personne avant de collecter des renseignements
biométriques. L'entreprise doit aussi comparer son formulaire de consentement avec le modele
proposeé par la Commission d'acces a l'information du Quebec pour s'assurer qu'ils contiennent des

informations similaires.

® Alternative a la biométrie : Lentreprise doit offrir un autre moyen d'identification pour les

personnes qui he souhaitent pas que leurs renseignements biométriques soient recueillis.

® Collecte minimale : L'entreprise doit limiter la collecte de renseignements biométriques au

minimum requis pour identifier la personne.

® Mesures de sécurité : Lentreprise doit mettre en place des mesures de sécurité appropriées pour

protéger les renseignements biométriques, notamment en limitant l'accés a ceux-ci.

® Déclaration a la Commission : L'entreprise doit declarer son utilisation de la biométrie a la
Commission. Si l'entreprise crée une base de données de caractéristiques et de mesures

biométriques, elle doit faire cette declaration au moins 60 jours a l'avance.

® Destruction des données : L'entreprise doit détruire les renseignements biométriques une fois
qu'ils ne sont plus utiles — par exemple, si la personne quitte 'emploi ou si elle retire son
consentement.

® Droits d'acceés et de rectification : Lentreprise doit permettre aux personnes d'exercer leurs droits

d'acces a leurs renseignements personnels et a la rectification de ceux-ci.

Voici le formulaire a utiliser pour déclarer lutilisation d'un systéme biométrique

https://www.cai.gouv.qc.ca/documents/CAIl_FO_banque_bio.pdf



https://www.cai.gouv.qc.ca/documents/CAI_FO_banque_bio.pdf

1.0 Récapitulatif des points importants

En conclusion, la Loi 25 instaure un nouveau cadre pour la protection des renseignements
personnels au Québec. Elle est basée sur des principes clés tels que le respect de la vie privee
par défaut et par conception, la transparence envers les consommateurs, le consentement
explicite et spéecifique et la minimisation des risques. Les entreprises devront sadapter a cette

nouvelle réalité et mettre en place des mécanismes de conformité appropriés.

2.0 Prochaines étapes pour la conformité a la Loi 25

Pour se conformer a la Loi 25, les entreprises devront prendre plusieurs mesures. Cela
comprend la nomination d'un responsable de la protection des renseignements personnels,
l'élaboration d'un plan pour gérer les incidents de confidentialite, et l'obligation de divulguer
tout incident mettant en péril la confidentialité des données personnelles. Les entreprises
doivent également s'assurer qu'elles sont prétes a respecter les nouvelles exigences en
matiére de consentement et de transparence, et qu'elles ont mis en place des mécanismes
pour minimiser les risques associés a la collecte et a l'utilisation des renseignements
personnels. En outre, les entreprises doivent effectuer des évaluations régulieres de la

conformité a la Loi 25 et mettre a jour leurs politiques et procédures en conséquence.

3.0 Amendes pour non-conformité

Les pénalités infligees aux individus et entreprises enfreignant la loi 25 sont d'une ampleur
considérable et ne doivent pas étre sous-estimées. En cas de non-conformité, les sanctions
imposeées peuvent s'élever a des montants colossaux, pouvant atteindre jusqu'a 25 millions de
dollars, ou méme 4% du chiffre d'affaires mondial de l'entreprise, selon le montant le plus elevé.
Ces amendes sont congues pour dissuader fermement toute violation de la loi 25 et pour
garantir que les entreprises prennent les mesures necessaires pour proteger la confidentialite
des renseignements personnels. La gravité des sanctions financieres est proportionnelle a la
gravite de l'infraction commise et au préjudice causé aux individus dont les données ont éte

compromises.

En plus des amendes imposées aux entreprises contrevenantes, la loi 25 prévoit également des
mesures pour compenser les individus victimes des violations. Ces personnes ont le droit de
réclamer des dommages et intéréts aupres des contrevenants, afin de compenser les
préjudices subis. Selon la legislation, le montant minimal de ces réclamations est fixe a 1 000
dollars, bien qu'il puisse étre plus eleve en fonction de la gravité de l'atteinte a la vie privée et

des conseéquences subies.



Ces pénalités financieres substantielles et les droits accordés aux individus affectes témoignent de
limportance cruciale accordée a la protection des renseignements personnels dans le cadre de la loi 25.
Les autorités compétentes sont déeterminées a garantir que les entreprises respectent leurs obligations
en matiere de confidentialité des données et que les individus touchés regoivent une compensation
adeéquate en cas de violation de leurs droits.

ILest essentiel que les entreprises comprennent l'importance de se conformer pleinement a la loi 25 et
qu'elles prennent des mesures proactives pour protéger la confidentialité des renseignements
personnels. Cela implique la mise en place de mesures de sécurité solides, la nomination d'un
responsable de la protection des renseignements personnels, l'élaboration de politiques claires, et la
formation de leur personnel sur les bonnes pratiques en matiére de protection des données.

En conclusion, les contrevenants a la loi 25 sont exposés a des sanctions financieres significatives,
pouvant aller jusqu'a 25 millions de dollars ou, si plus élevé, 4% du chiffre d'affaires mondial de
l'entreprise. Les individus victimes de violations de cette loi ont également Lle droit de réclamer des
dommages et intéréts, avec un montant minimal de 1 000 dollars. Ces mesures sont mises en place pour
garantir une protection adéquate des renseignements personnels et pour responsabiliser les entreprises
qui ne respectent pas leurs obligations en matiere de confidentialité des donnees.




